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Risks include the factors that might adversely affect on project outcomes. 
Risk analysis includes the processes concerned with identifying, analyzing and 
developing security strategy and plans for the factors. Although currently there are 
methodologies known such as (CCTA Risk Analysis and Management Method 
(CRAMM) or Consultative, Objective and Bi-functional Risk Analysis (COBRA) etc. 
for Risk Management, they have common failure for instance no specific function 
which recover/avoid risks/attacks toward IS/IT component and poor executive 
support, high cost of implementation, untimely response, insufficient accountability, 
inability to qualitatively measure control environment, infrequent in assessment, 
inaccurate data. Hence, these problems and the importance of IS/IT Risk 
Management cause the research to organize a dynamic risk management approach by 
making them intelligent as like as the immune system which is a complete system 
and could be the best model for simulating Risk Management in the organizations. 
However, the results of this study could help organizations toward improving IS/IT 
Risk Analysis process which are designed and proposed by investigation about their 










Risiko termasuk faktor-faktor yang mungkin memberikan kesan berlawanan 
terhadap hasil projek. Analisis risiko mengambil kira proses mengenal pasti, 
menganalisis dan membina strategi dan pelan keselamatan untuk faktor-faktor 
tersebut. Walaupun di masa kini terdapat kaedah-kaedah seperti (CCTA Risk Analysis 
and Management Method (CRAMM) atau Consultative, Objective dan Bi-functional 
Risk Analysis (COBRA) dan sebagainya untuk Pengendalian Risiko, namun kaedah-
kaedah ini mempunyai kelemahan seperti ketiadaan fungsi yang spesifik yang boleh 
mengelak risiko atau serangan terhadap komponen IS/IT serta fungsi sokongan 
eksekutif yang lemah selain kos perlaksanaan yang tinggi, respon yang tidak dapat 
diramal, kelemahan dalam kebergantungan, ketidakbolehan mengukur persekitaran 
kawalan secara kualitatif, penilaian yang jarang dibuat serta data yang tidak tepat. 
Maka, masalah-masalah yang ada serta kepentingan Pengendalian Risiko IS/IT telah 
menjadi pemangkin kajian ini untuk mengendali satu pengendalian risiko yang 
dinamik dengan menjadikan ia sebaik system ketahanan yang merupakan system 
yang lengkap. Sistem ini boelh dijadikan model untuk simulasi Pengendalian Risiko 
dalam sesebuah organisasi. Justeru, hasil kajian ini mampu membantu organisasi-
organisasi meningkatkan proses Analisa Risiko IS/IT yang direka dan dicadangkan 
melalui penyiasatan mengenai prosedur dan permasalahan Pengendalian Risiko yang 
terkini. 
